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Tab. 16 - L’evoluzione digitale della specie (val. %)
Totale popolazione  Giovani Adulti
(14-29 anni) (30-44 anni)
Utenti di internet complessivi 63.5 90,4 84,3
Utenti di internet abituali 56,5 - 844 78,3
Utenti di almeno 1 social network 49,0 79.8 68,8
Utenti di almeno 1 tra smartphone,
tablet e-reader 43,8 70,5 63,1
Utenti di smartphone 39.9 66,1 58.9
Acquisiscono informazioni
tramite motori di ricerca
su internet 46,4 65,2 66,3
Utent1 d1 internet abituali che non
usano mezzi a Stampa 20,0 44 .6 243

Fonte: indagine Censis, 2013
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E iscritto a Facebook il 69,8% delle persone
che hanno accesso a internet (erano il 63,5%

nel 2012);

- 44,3% dell’ intera popolazione

-75,6% dei giovani.

Fonte: indagini Censis, 2007-2013
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L’uso di internet da parte dei minori nei Paesi europei

i1 93% dei ragazzi e delle ragazze trai9 ei16 anni va online
almeno una volta alla settimana (il 60% tutti I giorni o quasi).

I’eta media in cui si inizia ad andare online ¢ :

7 anni in Danimarca e Svezia,;

8 negli altri paesi nordici ;

10 in Grecia, Italia, Turchia, Cipro, Germania, Austria e Portoga

In tutti 1 paesi europei:
un terzo dei bambini trai 9 e i 10 anni e piu dei due terzi (1'80%)
dei quindici-sedicenni usano internet quotidianamente.

In Italia il 60% usa internet tutti i giorni o quasi.
Fonte: Eu Kids Online, “Risks and safety on the internet”, 2011.




Legione Carabinieri Emilia Romagna

Comando Provinciale di Bologna
Numeri di Facebook

»1,3 miliardi di utenti, (seconda nazione al mondo dopo la Cina)
»1,3 miliardi utenti accedono a Facebook almeno una volta al mese
»829 milioni di persone utilizzano Facebook su base giornaliera

» 654 milioni utenti utilizzano Facebook da cellulare quotidianamente

>63% E la percentuale di iscritti che accede a Facebook quotidianamente.

»40 minuti e il tempo trascorso dall'utente medio di Facebook
Quotidianamente sulla piattaforma

»12 miliardi di messaggi inviati ogni giorno tramite Facebook.

»250 milioni di persone utilizzano Facebook Messenger per chattare
ogni mese.

»200 milioni Sono le persone che utilizzano Instagram ogni mese.

»2,66 miliardi (di dollari) di pubblicita investiti dalle aziende per la pubblig
su Facebook.

Fonte: Panorama 30 luglio 2014
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Numeri di Facebook

»1,17 (miliardi di dollari) entrate provenienti da Stati Uniti e Canada, (757
milioni dollari)

»30 milioni di aziende hanno una Fan Page di Facebook di cui 19 milioni
»hanno la Fan Page

ottimizzata per cellulari.
»122% l'incremento nella spesa effettuata dalle aziende per unita di annunc
»su Facebook

rispetto allo scorso anno.
»1,5 milioni di aziende investono in annunci di Facebook.
»1,39 miliardi (di dollari) utile netto realizzato da Facebook nel secondo
»trimestre del 2014.
»1 miliardo ricerche giornaliere effettuate su Facebook ogni giorno
»80% di applicazioni “top” di iOS e Android utilizzano Facebook Login pe
»la registrazione

degli utenti
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ALMA MATER §
UNIVERSITA D
DIPARTIMENTO DI

emilia-romagna

Stili di vita online e offline degli adolescenti in Emilia-Romagna
a cura di Annalisa Guarini, Antonella Brighi, Maria Luisa Genta

http://www.assemblea.emr.it/corecom/attivita/pubblicazioni/stili-di-vita-online-e-offli
degli-adolescenti-in-emilia-romagna
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Nell'era dell’information technology, le nuove generazioni
si muovono con disinvoltura in questo ambiente, che
permette loro di soddisfare i propri bisogni sociali,
comunicativi e relazionali, attraverso modalita che agli

adulti risulta difficile padroneggiare. Per poter parlare lo
stesso linguaggio non e sufficiente l'acquisizione di
competenze informatiche, ma e necessaria un’attivita di
sensibilizzazione e formazione che permetta di
condividere la stessa cultura tecnologica e la stessa
visione di “mondo connesso”.

Fonte: “Stili di vita online e offline degli adolescenti in Emilia-Romagna” a
cura di Annalisa Guarini, Antonella Brighi, Maria Luisa Genta
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» frequenza nel dialogo sui social network:
86,8% per gli studenti delle scuole secondarie di secondo grado
e il 66,9% degli studenti delle scuole secondarie di primo grado

» mandare e ricevere messaggi istantanei (e nella ricerca di notizie sugli
ultimi avvenimenti, su salute e diete, sul sesso. ):
85,3% per gli studenti delle scuole secondarie di secondo grado e
i1 69,5% degli studenti delle scuole secondarie di primo grado.

Fonte: “Stili di vita online e offline degli adolescenti in Emilia-Romagna” a cura di Annalisa
Guarini, Antonella Brighi, Maria Luisa Genta
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Gli studenti che si incontrano nei laboratori di
educazione ai media che si realizzano sul territorio
emiliano romagnolo spesso raccontano come i genitori

in realta non si “curano” di quello che fanno in rete.

I genitori sono convinti che i figli abbiano tutti gli
strumenti per navigare sicuri perche sono “nativi
digitali”.

Fonte: “Stili di vita online e offline degli adolescenti in Emilia-Romagna”
a cura di Annalisa Guarini, Antonella Brighi, Maria Luisa Genta
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BLOG PRO ANA
(Inneggianti all’anoressia)

2. Bevi acqua ghiacciata. Il tuo corpo brucera calorie per riportare I’'acqua a u
temperatura adatta per la digestione. E anche ottimo per la tua carnagione.

10. Lega un elastico attorno al polso e fallo schioccare quando vuoi mangiare

11. Mantieni i tuoi capelli in buone condizioni, cosi nessuno sospettera nulla.

16. Racconta che stai andando a mangiare a casa di un’amica e invece va
camminare. Brucerai calorie anziché assumerne.

18. Se incominci a sentire fame fai addominali o datti dei pugni nello stoma
Non sentirai piu fame.

24.Preparati uno snack, ma anziché mangiarlo gettalo via. Lascia il pia
sporco dove i tuoi genitori lo possano trovare, cosl penseranno che tu abk
mangiato.

http://redbutterflybones.blogspot.it/
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BLOG PRO ANA
(Inneggianti all’anoressia)

» I tuoi amici non ti capiscono. Non sono imparziali. In passato, quando
I'insicurezza ha rosicchiato tranquillamente la tua mente, e tu hai
chiesto loro: " Ti sembro ... grassa?", ti hanno risposto " Oh no, certo
che no! " e sapevi benissimo ti stavano mentendo! Solo io dico la
verita.

» I tuoi genitori figuriamoci! Sai che ti vogliono bene e che a loro
importi, ma questo e il loro ruolo, e sono obbligati a svolgerlo. Ora ti
rivelero un segreto: nel loro io piu profondo, sono delusi da te. La loro
figlia, quella con tante potenzialita, si e trasformata in una ragazza
grassa, pigra e immeritevole.

http://perfectbodygoals.blogspot.it/p/consigli-pro-ana.htm
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BLOG PRO ANA
(Inneggianti all’anoressia)

Sorridi e annuisci. Presentati in buono stato. .....

Dio, sei una tale vacca grassa!!!

Ti dico cosa fare quando arrivano le ore dei pasti. ..... Rifiuta il cibo.

Fai credere di aver mangiato qualcosa.......se mangi, tutto il controllo verra
spezzato...E' questo che DESIDERI??

Ritornare di nuovo ad essere la VACCA GRASSA che eri una volta??

Io ti costringo a fissarti sulle modelle delle riviste.

Quella magrezza perfetta, i denti bianchissimi, quell'oggetto

di perfezione che ti fissa da quelle pagine lucide. ....

http://perfectbodygoals.blogspot.it/p/consigli-pro-ana.htm
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BLOGS PRO ANA
(Inneggianti all’anoressia)

Quando ti rialzerai, avrai una sensazione di vertigine. Non svenire. Alzati
immediatamente. Tu vacca grassa questo dolore lo meriti! Forse la scelta di
sbarazzarsi della colpa e diversa. Forse ho scelto di farti prendere lassativi,
dove ti siedi sul cesso fino alle prime ore del mattino, sentendo le tue viscere
rimpicciolirsi.

O forse ti faccio fare solo del male da te..... Anche tagliarsi e efficace.
Voglio che vedi il tuo sangue, che lo vedi colare giu lungo il tuo braccio
e in quell'attimo ti renderai conto di meritare qualunque dolore io ti infligga

http://perfectbodygoals.blogspot.it/p/consigli-pro-ana.htm
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BLOGS PRO ANA
(Inneggianti all’anoressia)

Sei depressa, ossessionata, dolorante, ferita, ti protendi, ma qualcuno
ascoltera? Chi se ne frega ? I? Sei meritevole; hai portato questo su te
stessa. Oh, tutto cio e rigido? Non vuoi che questo ti succeda? Sono
ingiusta? lo faccio cose che ti aiuteranno. Lo rendo possibile perché tu
la smetta di pensare ad emozioni che ti causano tensione. I pensieri di
rabbia, di tristezza, di disperazione e di solitudine possono
cessare perché li porto via e riempio la tua testa col metodo di
contare le calorie.

http://perfectbodygoals.blogspot.it/p/consigli-pro-ana.htm
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passando per google
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SICURO COME COMPRARE COCAINA SU INTERNET DAL BEMIM
wancllgatiohanuovecode Y, . /2B-sicuro-come-comprare-cocaina-su-..

SICURO COME COMPRARE COCAINA SU. INTERNET DAL BEMIM. facepalm_mistert.
L'altro giormo ero intenzionato a comprare dei tacchi di legno dalla Cina, ..

Farmaci come droghe: | ragazz || comprano suinternet: softola ...
sottolacopedadeisogni.myblog it/ farmaci-come-droghe-i-ragazzil...

25 feb 2009 - FARMACI usati come droghe? ... SONO DECINE i siti internet che
spiegano come acquistare farmaci che sono illegali nel nostro Paese senza ..

Come posso acquistare online Yiagra? | Sildenafil | Italian
supdrugs.com/findesx. php!.../Come-posso-acguistare-online-Viagra.ht.,

Come noto a maolti di noi, i mercato online sta crescendn a un ritmo che & oltre |3 ...
raffreddari & mal di testa, possiamo fare fare con le droghe over-the-counter.

Come ¢ dove comprare droga su internet online! | Facebook
wranefacebook cominote. php?note_id=378682448375

Si ragazzi, opgi parliamo di un argornento scottante ma di cuivoglio trattare. Tutti i giorni
si sente al telegiorale, alla radio e dagli amici di come sia. sempre pid ...

Droga, armi minen e killer: viaggio nel deep web. Dove futto & ...

weanws cormigre it » Le Inchieste

18 apr 2012 - Dove tutto & possibile: Si pud comprare qualungue cosa e cambiare ..
Questo software fa rimbalzare | dati relativi al trafiico in rete su tanti diversi server ...
Come al solito ¢'8 di tuttn, soprattutta trafiicanti di drega e venditori di ..

THE DARK SIDE OF THE WEE - COMPRARE DROGA, ARMIE ...
wraet dagospia.comf . Ahe-dark-side-ofthe-web-comprare-droga-ar .

10 apr 2012 - ... COMPRARE DROGA, ARMI E PORNOGRAFIA SU INTERNET E ... i
siti sono indicizzati dai motori di ricerca standard, come Google (che ..

Annunc - Perché guesti annunci?

Come vendere su Internet
ww Sito24. com/come-vendere-online
Scarica POF Gratis Come vendere
eCommerce. Massima semplicita,

Comprare online
et by on, it/
Scopri il "Trucco” per quadagnare

comprando su 200 Negozi online |
132 people +1'd this page

drug test capello

iy, Crabion. it/
analisi tossicologica del capello
anuista online il kit di prelievo

cocaina online

e, pars. it/

Dizintossicazione dalle dipendenze
Recupero dalla tossicodipendenza

Yisualizza il tuo annuncio qui s
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{] mote di prefanatore

Ricevi |z note tramite RS5

5i tagazzi, 0ggi parliamo diun argomento scottante ma di cui voglio trattare,

Tutki i giorni si sente &l telegiornale, ala radio e dagl amici di come sia

sempre pill facle comprare della droga suinternet, Questo dato & veramente

<object width=500 height=4002 <param name=mavie value="hktp: e, youtube, comy Y ONF-
shlkktE&amp; fs=1"><param><param name=allowFulcreen value=true:»</param=<param
name=allowscriptaccess value=ahways = <fparam <embed src="http:/ fww, woutube, comp|YORF-
shkttESamp;fa=1" bype="application/x-shockwave-flash” width=500 height=400
allowscriptaccess=always allowhullscreen=true » < fembed » <fobject >

allarmante oani giorno nascona sempre piu siti internet dove vendono funahi

allucinogeni, marijana, fumo { hashish), cocaina, ercina, popper , Ketamina,

ecstasy, amfetamine Lsd e varie pasticche (viagra ecc).
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di ogni persona pit o meno soggetta a gravi disturbi spicologici,
Ma oggi siamo qué per dirvi come e dove comprare droga online,
Bene iniziamo dai siti dove si pud ordinare droga al propio domicilio

con pacchi dalle assembianze narmal | senza metkerd scritto drogus )

Il “profanatore”
consiglia di visitare v Perifungh unginaget
dei siti che
pubblicizzano la
vendita di droghe,
semi e le c.d.
“smart drugs”

= Per cannabis, strumenti coltivazione e semi : canapaioducale, com

» Per cocaina: Link rimosso {chisdere nella sezione contatti!

» Lsd ketamina: Lk rimosso (chidiare nela sezbne confaté]

= ecstasy, amfetamine e eroina: Link rimosso (chisdre nella sezione confatt)

= Popper: europoppershop.com

Ecco dopo I elenca dei siti dove & possibile shoppare, ora vediamo come fare

basta semplicemente contattare FAdmin del sito dalla sezione contatti o acquistare

seguendo la procedura guidata dove inserirete i vostri dati delle carte prepagate,

sull’ estratto conto non si visualizzera { Drogus ) ma semplicemente qualcosa che mascheri
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Vendita di Funghi allucinogeni, Ayahuasca, Erbe
psichedeliche, Accessori per fumatori e Semi di
Marijuana.

Ahbiarno anche divers Bong, Pipe, Cartine & Semi di MariLana
fernrrinizati delle pict famose varieta’ direttamente da
Arnsterdarn!

Inviamo i nostri prodotti in tutta Italia in maniera rapida
e discreta.

L

Novita: ricevi 5 semi di Skunk gratis con ogni acquisto!
Approfittate di questa offerta!

- : Cactus Peyote - altezza 4-6
A [ \?jf tm
j r Satchetto Dutch Orange Mix
; . Funghi Magici - Pietra
Equatorian - Golden Teacher Colombiano - filosofale - Tampanensis

Funghi -F Funghi
St n S Estratto di Salvia 40x

Kit piccolo - Psilocybe

Cubensis
A Hashish Legale
Tridium 2CD Extasy Legale

Messicano - McKena Funghi Pipa/Bong
Funghi M madgici

® e | ln
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» I media rivestono un ruolo centrale nel processo di socializzazione
dei minori, affiancandosi ad agenzie tradizionali di formazione
come la scuola e la famiglia.

» L'utilizzo incessante di internet e cellulare da parte delle nuove
generazioni e riconducibile alle potenzialita offerte da questi mezzi,
che permettono di informarsi e comunicare, ma anche di mantenere
e creare nuove relazioni.

» Queste opportunita vanno di pari passo con i rischi insiti
nell’utilizzo di strumenti che, proprio per le loro caratteristiche
tecniche, possono amplificare i pericoli a cui sono esposti i
minori. Basti pensare a fenomeni sempre piu diffusi, come il
cyberbullismo e la pedopornografia online.

Fonte: “Stili di vita online e offline degli adolescenti in Emilia-Romagna”
a cura di Annalisa Guarini, Antonella Brighi, Maria Luisa Genta
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Fig. 8 - L."utenza complessiva di #ew media e quotidiani: le distanze tra i giovani e gli
anziani (val. %)

@ Anziani (65-80 anni) & Giovani (14-29 anni)

Internet  Facebook YouTube Smartphone Web tv Siti web di Radioda Twitter Tablet CQuotidiani
informazione cellulare

Fonte: indagine Censis, 2013
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L’evoluzione digitale della specie

“...tutti strumenti in grado di ampliare le funzioni delle persone,
potenziarne le facolta, facilitarne I’espressione e le relazioni,
sancendo cosi il primato dell’io-utente e inaugurando una fase
nuova, in cui l'io e il contenuto e il disvelamento del sé digitale e
la prassi.” (premessa a indagini Censis, 2007-2013)

cloud computing

mainstream
ERA

BIOMEDIATICA&

NATIVI DIGITALI :
social network
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Reparto Operativo - Nucleo Investigativo

Journal of ADOLESCENT HEALTH (2012)
The Digital Revolution and Adolescent Brain Evolution
Jay N. Giedd, M.D.

RITMO DI DIFFUSIONE (quota di tempo perché una nuova tecnologia venga
assimilata da 50 milioni di persone)

Stima in anni:

% 38 per la radio

% 20 per il telefono

% 13 per la televsione
% 4 perilweb

% 3,6 per Facebook
s 3 per Twitter

per 1'iPad2 e per Google 88 giorni.

Fonte: Gli adolescenti e la rete, di Barbara Volpi, (Le Bussole) ed. Carocci
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Reparto Operativo - Nucleo Investigativo

EFFETTI SULLA PSICHE SIMULATORI E REALTA’ VIRTUALI
Utilizzare un visore e un’esperienza complessa

lati oscuri:

profilo fisico - produce nausea, disorientamento, fastidi agli
occhi, mal di testa;

Mentale - cortocircuito tra stimoli visivi (in un gioco di
movumento) e percezione di immobilita da parte dello scrigno
dell’equilibrio (orecchio interno)

nei quasi quindici anni di esperimenti gli esperti hanno
verificato in molteplici test la potenza di questa tecnologia.
Basta infatti un'unica esperienza di realta virtuale per incidere
nella nostra psicologia
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EFFETTI SULLA PSICHE SIMULATORI E REALTA’ VIRTUALI

Jeremy Bailenson, direttore del Virtual Human Interaction Lab
della Stanford University, ha studiato l'impatto della realta
virtuale Verificando ’aspetto principale:

«l'esperienza di realta virtuale modifica il nostro modo di
pensare e quindi i nostri comportamenti? La risposta € si«;
aumentando il senso di realta e compenetrazione cambia I’
atteggiamento quando si rimuove il visoren».

Le ricerche fatte a Stanford hanno evidenziato diversi aspetti che
destano allarma, in primis le conseguenze sul lungo periodo, sono
ancora oscure, ma va da se che se il medio-breve periodo, in
laboratorio € stato accertato che la realta virtuale puo influenzare i
prospettive e scelte degli utenti, molto piu della tv e di internet
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“Internet addiction disorder”

I disturbi del controllo degli impulsi sono disturbi psichici
caratterizzati dalla presenza di azioni o gesti incontrollabili, di
solito sono preceduti da uno stato d'ansia. Dopo l'azione

possono esserci rimorso e senso di colpa.

I1 DSM-IV definisce tale disturbo come "l'incapacita di resistere
a un impulso, ad un desiderio impellente, o alla tentazione di
compiere un'azione pericolosa per sé e per gli altri. [...] il
soggetto avverte una sensazione di eccitamento prima di
compiere l'azione e in seguito prova piacere, gratificazione nel
momento in cui commette 1'azione".

https:/ /it.wikipedia.org/wiki/Dipendenza_da_Internet
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“Internet addiction disorder”

Meccanismi Psicofisici Rilevati (K.Young , 1996)

» Tolleranza: necessita di aumentare il tempo o la

dose per ottenere il medesimo effetto;

» Astinenza: sintomi specifici (fisici, psichici e
sociali) a seguito dell’interruzione dell’attivita o
dell’assunzione;

» Craving: desiderio irresistibile di dedicarsi
all’attivita, con sofferenza psichica e fisica se il
bisogno non viene soddistatto

Fonte: Gli adolescenti e la rete, di Barbara Volpi, (Le Bussole) ed. Carocci
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“Internet addiction disorder”

Diagnostic Questionnaire (DQ)
. Ti senti preoccupato rispetto a Internet (pensi all'ultima volta chje ti sei
connesso o alla prossima sessione in cui lo farai?)
Senti il bisogno di aumentare il tmepo che trascorri su internet per ottenere
soddisfazione?
. Ti sei ripetutamente sforzato controllare, limitare o smettere 1'utilizzo di

Internet?

. Ti senti inquieto, triste, depresso o irritabile quando cerchi di limitare o
smettere 1'uso di Internet?
Stai on line piu spesso rispetto a quello che ti eri promesso?

. Hai compromesso o rischiato di perdere relazioni significative, lavoro,
opportunita formative o di carriera a causa di Internet?

. Hai mentito ai tuoi familiari, al terapeuta o ad altri riguardo al tuo
coinvolgimento con Internet?

. Utilizzi Internet come un modo per sfuggire ai problemi o per alleviare un
umore disforico (ad esempio sentimenti d'impotenza, di colpa, ansia,
depressione)

Fonte: Gli adolescenti e la rete, di Barbara Volpi, (Le Bussole) ed. Carocci
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“Internet addiction disorder”

Hikikomori: «annicchiarsi in se stesso», «solarsi, «appartarsi
termine coniato dal dr. Tamaki Saito.

Forma di ritiro sociale che ha colpito 1 milione di
adolescenti nipponici.

' |
Analfabetismo emotivo (Goleman 1997) L- e
ASSENZA DI: | :

» Consapevolezza e controllo di emozioni
e comportamenti associati;

» Consapevolezza delle ragioni
sottosctanti le emozioni;

» Capacita di relazionarsi con le emozioni
degli altri - che non vengono
riconosciute e comprese — € con i
comportamenti che ne scaturiscono.
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Reparto Operativo - Nucleo Investigativo

“Internet addiction disorder”

Secondo I’'Oms, entro il 2020 il 12%
degli adolescenti potrebbe essere affetto

da disturbi psicopatologici gravi.

a
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Immagine

Descrizione Immagine

Materiale specifico consigliato ed adatto a qualungue fascia d'eta. | personagagi
possono essere o assolutamente fantastici e cartoonistici e quindi non paragenakili
a esseri umani reali, cppure perscnaagi umani realistici di certi simulatori sporivi.
Laviolenza, laddove presente, & riferibile sempre e comungue a un contesto
fantastico-comico e in molti di questi giochi pud essere addirittura completamente
assente. Sonc assenti rumoari ¢ immagini che possanc indurre sentimenti di paura

nel pid piccoli, cosi come contenuti come linguaggio volgare, droga, nuditd, sesso e | R s

qualsiasi attivita riferibile e adatta ad un solo ambito adulte. Esempi di serie sono;
Super Mario Bros., Donkey Kong Country Rayman, Mintendoas, Yoshi's Island, Pro
Evolution Soccer, FIFA & Gran Turismo.

Adatta alla fascia di pre-adolescenti, questa categoria raggruppa molti giochi
cartoonistici & fantasy in modo simile a quella PEGI 7, maimplica la presenza di una
violenza leggermente esplicita verso personaggi di fantasia, oppure una viclenza
naon esplicita verso personaggi realistici, di aspette umanc o animale. Presenza di
nudo pid esplicita, anche se non assimilabile a un‘attivit sessuale. Possibile
presenza di un leggero turpiloquic; in agni casao le espressioni volgar non
contengano riferimenti al sesso. La violenza, rimasta cartoonistica, rimane di livello
medio. Esempi di serie sono: alcuni titali di Sonic the Hedgehog, The Legend of
Zelda, Jak and Daxter, 3treet Fighter, Tekken, Super 3mash Bros, Kingdom Hearts e
Shin Megarni Tensei. Le nuove versioni deivideogiochi della serie Pokémon di
prima generazione per Mintendo 308 sono anch'essi classificiati PEGI 12,

Adatto alla maggiore eta, questo gruppo implica la descrizione di scene diviolenza
malto realistiche, a volte cosi pesanti da indurre sentimenti di disgusto e repulsione.

Ferviclenza siintende non solo la presenza di ferite, mutilazieni e morte di
personaggi assolutamente realistici, ma anche l'eventuale presenza diimmagini o
rumori che possanc alterare il normale stato psicologico della persona, provocando
sensazioni di paura, angoscia o stress; & inoltre presente una quantita di sangue
che spesso si pud modificare od annullare grazie a delle opzioni.

Illinguaggio pud essere estremamente volgare, le scene di Sess0 POSSON0 avere

Descrizione

Monostante siano giochi completamente cartoonistici, questa & la prima
classificazione PEGI a contenere restrizioni (comunague non troppo
suggestive) per un pubblico molto giovane. Questi giochi sono
caratterizzati della presenza, comungue non assidua, di particolar rumaori
o immagini cartecnistiche e fantasy che possono indurre sentimenti di
spavento. Qccasionalmente sono presenti scene di nudita parziale, ma
mai riferibili a un contesto sessuale. La violenza rimane di livello medio-
hasso tipicamente fantasy e catoonistica, ma leggermente pid esplicita
che nella fascia PEGI 3. Esempi di serie sono: Crash Bandicoot, Spyro the
Dragon, Kirby, Ratchet e Clank, Mega Man e alcuni titoli di Sonic the
Hedgehog e di The Legend of Zelda.

Adatto a un pubhlico prevalentemente adolescente, | giochi che rientrano
in questa categoria presentano una violenza realistica di livello
leggermente pid alto delle altre categorie nonché la descrizione di aftivita
sessuali assimilabili alla vita reale, seppure di contenute non
pornografico. Il linguaggio pud avere forti connotazioni scurrili, & in pid
passono essere descritte scene che indichino l'uso di droghe, alcool e
tabacco o la propensione ad attivit criminali. Esempi di serie sono:
Metroid, Resident Evil, Devil May Cry, Uncharted, Final Fantasy e Halo.
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Per quanto riguarda, invece, le fasce di contenuto, si suddivide in:

Simbolo Significato Simbolo Significato

Turpiloguio Espressioni volgari, imprecazioni dai o ) . , . i
o Sesso [/ Muditd Scene di sesso esplicito, anche se non pornografico.
contenuti forti.
Discriminazione Derisione e denigrazione di 5 EP | Violenza Presenza notevole di violenza realistica o cartoonistica, combattimen
minoranze o particolari individui. ﬁf sangue, mutilazioni, e morte violenta di persone o animali.
%

Droga Scene che possono essere legate all'uso e ) . , . ) .
] ) Gioco d'azzardo Scene che contengono e descrivono 'uso del gioco d'azzard
abuso di sostanze stupefacenti.

4
o

Paura Scene particolarmente angoscianti e

w
=
=

i Gioco in rete Modalita online del gioco.
spaventose, anche per un pubblico adulto.
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CORRIERE DELLA SERA 7/

stampa | chiudi

«Cl SIAMO SENTITE COME L'EROE DEL GIOCO»

Delitto di Udine, il racconto delle ragazzine
«Era come stare nel videogame Gta»

Nuovi controlli sulle due 15enni, sequestrate le pagine Facebook

Conclusa l'autopsia, gli esiti tra un mese

«Sembrava di essere in GTA, il videogame. Ci siamo sentite come I'eroe del gioco». E una delle frasi che le due
quindicenni di Udine, che hanno confessato I'omicidio di Mirco Sacher, pensionato di 67 anni, avrebbero
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Teoria dell’apprendimento sociale

» Il comportamento aggressivo € appreso al pari di altri
comportamenti sociali

Condizionamento operante: s€ un comportamento aggressivo
riceve un rinforzo (es. ammirazione), allora € piu probabile che
si ripeta in futuro

Modeling: osservare un «modello» influente che si comporta
aggressivamente puo portare all'imitazione (soprattutto se gli

esiti sono favorevoli)

Fonte: Corso di psicologia sociale, Prof. G. Prati, UNIBO sede di Forli.
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Esperimento di Bandura e Walters (1963)

Metodologia

» Un gruppo di bambini osserva il comportamento
di un modello (donna adulta) che colpiva un
pupazzo con un martello;

» Sl lasciano giocare con il pupazzo i bambini,
confrontati con un gruppo di controllo che non
aveva osservato il modello.

» 3 condizioni: nessuna conseguenza,
rinforzo (complimento) o punizione (rimprovero).

Fonte: Corso di psicologia sociale, Prof. G. Prati, UNIBO sede di Forli.
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Fonte: Corso di psicologia sociale, Prof. G. Prati, Scuola Scienze
Politiche, UNIBO sede di Forli.
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RISULTATI

» L’esposizione a un “modello” aggressivo aumenta
probabilita CA (Comportamento Aggressivo)

» L’esposizione a un “modello” non aggressivo in generale diminuisg
probabilita CA rispetto a gruppo di controllo (tuttavia bambini
maschi che hanno osservato un modello non aggressivo di sesso
opposto piu aggressivi del gruppo di controllo)

» L’effetto del “modello” era piu forte sul/la bambino/a dello stesso
SESSO.

Differenze di genere dei bambini:

» Bambini maschi piu propensi a imitare atti fisici di aggressivita
mentre bambine femmine atti di aggressivita verbale

» In generale bambini maschi piu aggressivi di bambine femmine

Fonte: Corso di psicologia sociale, Prof. G. Prati, UNIBO sede di Forli.
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Siti consigliati adatti a famiglie con bambini

Per un'utile biblioteca di casa bastano pochi siti per iniziare. La biblioteca di siti Internet
crescera gradualmente, proprio come nella libreria del soggiorno.

da6all anni da12 a 17 anni per la famiglia
wWww.junior.rai.it www.gingergeneration.it www.genitori.it e
www.melevisione.rai.it Per le adolescenti www.ilwebperamico.it
Versione Internet della felice kids.yahoo.com MOIGE - Movimento Italiano
trasmissione per bambini Portale per ragazzi, in inglese, Genitori
www.bambini.it con molti siti adatti a loro www.ansa.it
e utile per scoprire nuovi siti da www.cogitoetvolo.it Le ultime notizie, affidabili e
aggiungere alla biblioteca di casa Riflessioni sull'attualita pensate e = raramente inadatte ai minori
www.disney.it scritte per i ragazzi ma anche per www.familycinematv.it
Nonostante sia un sito i grandi Recensioni brevi di film attuali
commerciale @ una miniera di pensate per le famiglie
risorse e giochi
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LEGGERE ATTENTAMENTE PRIMA DI PROCEDERE

I contenuti di . OM sono riservati esclusivamente ad
un pubblico maggiorenne. Gh annuncl di escort, accompaagnatrici,
trans ed incontri nonché della community possono avere contenuti
testuali ed immagini di carattere erctico non adath a soggeth
sensibili o che non gradiscano foto esplicite di nudi. Tuth gli annunc
pubblicati su . —OM rispettano le legagi vigenti e sono
stati inseriti da persons maggiorenni e consenzient. Tutte e
immagini sono state controllate per evitare ogni possibilita di pubblicazione di materiale
che ricordi anche solo vagamente |3 pedofilia. Contenuti ed immagini gui presenti, sono
stati ottenuti attraverso internet, quindi sono rtenuti di dominio pubblico efo
autorizzatl dagl interessati madesimi. Gli inserzionist di_1.COM dichiarano
che gli scopi della pubblicazione sono strettamente personali, e leciti secondo le vigenti
normative in materia penale. Gl inserzionisti esentano | geston del sito da ogni
responsabilita eventualmente dernivante da finalita illecte, nonche da usi illegittimi efo
impropri della pubblicazione medesima.

Scegliendo ACCETTO l'utente dichiara di essere maggiorenne e di esonerare
totalmente forniton del servizio, proprietan e creatorn (. O dalla
responsabilitd sul contenuto del sito, degli annunci e del loro utilizzo.

ACCETTO NON ACCETTO
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Per aggiungere qualcuno alla tua famiglia

. Mel tuo PC Windows 10 vai a Impostazioni » Account > Famiglia e altri utenti.

2. Fai clic su Aggiungi membro della famiglia.

Seleziona Aggiungi un bambino o Aggiungi un adulto.

LA

%

. Immetti I'indirizzo e-mail della persona per inviare un invito a entrare a far parte della famiglia.

3. Se non hai un indirizzo e-mail fai clic su La persona che desidero invitare non ha un indirizzo email.

. Dopo l'accettazione dell'invito, richiedi alla persona di accedere a Windows 10 con lo stesso indirizzo e-mail a cui hai inviato 1'im

Dal sito Microsoft
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L Impostazioni

@ ACCOUNT Trova un'impostazione ~

| tuoi messaggi e-mail e account Lo
La tua famiglia

Opzioni di accesso Esegui I'accesso con un account Microsoft per vedere la tua

famiglia o aggiungere eventuali nuovi membri. Ogni membro della

Accesso societd famiglia ottiene un account di accesso e un desktop personale.
Puoi garantire la sicurezza dei bambini con siti Web, restrizioni di

Famiglia e altri utenti orario, app e giochi appropriati.

Accedi con un account Microsoft

Sincronizza le impostazioni

Altri utenti

Consenti alle persone che non fanno parte della tua famiglia di
eseguire l'accesso con 1l proprio account. In questo modo non
verranno aggiunte alla tua famiglia.

+ Aggiungi un altro utente a questo PC

ASP.NET Machine Account
Account locale
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Per gestire le impostazioni della famiglia

1. Meltuo PC Windows 10 vai a Impostazioni > Account > Famiglia e altri utenti.

2. Fai clic su Gestisci le impostazioni della famiglia online.

3. Seleziona le impostazioni da attivare per l'account del bambino:

- Attivitd recenti consente di attivare i rapporti attivitd per il bambino, in modo da poter controllare le sue ricerche online. Dopo aver attivato questa opzione
potrai vedere quali siti Wel visita, quali app e giochi scarica e usa e quanto tempo trascorre al dispositivo, direttamente dalla pagina Attivita recenti. Puai
anche impostare l'invio settimanale tramite e-mail dei rapporti attivitd agli adulti della famiglia.

+ In Siti Web puoi impostare le restrizioni relative ai siti Web per i bambini. Puai scegliere di bloccare o consentire siti specifici e vietare | siti Web classificati
per una determinata fascia d'eta. Per i bambini molto piccoli puoi anche scegliere di consentire loro di visitare solo i siti Web che hai deciso essere sicuri.

* In App e giochi puoi impostare le restrizioni relative ad app e giochi. Puai scegliere di consentire al bambino di scaricare solo i giochi per una determinata
fascia d'etd e puoi visualizzare le app e i giochi bloccati o consentiti.

* In Tempo davanti allo schermo puci definire limiti per le are del giorno durante le quali i bambini possono usare i dispositivi Windows e il tempo massimo
che possono trascorrere su ogni dispositivo al giorno.

Dal sito Microsoft
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Per aggiungere un bambino alla tua famiglia

. Accedi ad account.microsoft.com/family.
. 5e é la prima volta che configuri una famiglia, seleziona Aggiungi un bambino.

Se hal gia aggiunto account per bambini alla tua famiglia, vai a Seleziona un bambino per visualizzarne o
modificarne le impostazioni e quindi seleziona Aggiungi.

. Immetti I'indirizzo e-mail del tuo bambino e seleziona Invia invito. Se il bambino non ha un indirizzo e-mail
seleziona Crea un nuovo indirizzo email per il bambino e segui le istruzioni visualizzate sullo schermo.

Il bambino dovra accettare I'invito dalla sua e-mail.

Dal sito Microsoft




Legione Carabinieri Emilia Romagna
Comando Provinciale di Bologna

Per aggiungere un account esistente nel PC come bambino alla famiglia
Se il bambino ha gia un account nel PC, aggiungerlo alla tua famiglia.
eseguire I'accesso al PC, con il suo account;
Aprire Impostazioni e selezionare Account.
Selezionare account adulto/amministratore.
Se il bambino non esegue attualmente I'accesso con un account Microsoft, selezionare
Accedi con un account Microsoft e quindi immetti il suo indirizzo e-mail. Userai l'indirizzo
e-mail per aggiungerlo alla famiglia.
Se all'account del bambino € gia associato un indirizzo e-mail, prendine nota. Lo userai
per aggiungere il bambino alla famiglia.
A questo punto puoi aggiungere l'account per bambini alla tua famiglia in uno di due modi:
Accedi al PC e apri Impostazioni, seleziona Account e quindi seleziona Famiglia e altri
utenti. Seleziona quindi Aggiungi membro della famiglia e segui le istruzioni visualizzate.
-oppure-
> Accedi ad account.microsoft.com/family e aggiungi il bambino alla famiglia.

Fino a quando non accetta l'invito a entrare a far parte della famiglia ricevuto tramite e-mail, il
bambino potra accedere senza che all'account vengano applicate le impostazioni per la
famiglia, le restrizioni o le funzionalita di monitoraggio.
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Attivazione di Restrizioni

1. Tocca Impostazioni > Generali.

arnan T [=Rl]

Impostazioni

.o Uso in aereo Info
a Wi-Fi ApplaWil Aggicrnamento Software
Bluetooth
Sirl
Notifiche Ricerca Spotiight
E} Centro di Controlle Handoff e app consigliate

Non disturbare

Accessibilita
m Schenmo e lominositi Gesti multitasking
Sfonda
Suoni
B codice
[} Privacy

TOHRE L ATERALE PER
Blocco rotaziong

Mute

B iCloud

tili
@ iTunes Store a App Store Lhizeo

Aggiornamento app in backgreund

C_, Posta, contatti, calendari
Blocco autornatico
Note

; Restrizioni
Promemoria

Fonte: sito Apple O wessagi
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3. Tocca Abilita restrizioni e crea un codice per le restrizioni che non dovrai dimenticare, in quanto
necessario in futuro per modificare le impostazioni o per disattivare le restrizioni.

e Y (=2 0% -

Impostazioni Ganerall Rastrizioni

I.\. - Uso In e
B8 wir
COMNSENTI

B Bluetooth

Notitiche
5 centro di Controlio

'B Non disturbare

[ schemo e luminosita
sfondo
B suoni
0 codice
[M erivacy

& Cloud

@ iTunes Store @ App Store

Q Pasta, contatti, calendari
Note
Promemeoria

Messaggl

Fonte: sito Apple

Se perdi o dimentichi il codice per le restrizioni, dovrai inizializzare il dispositivo e guindi
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App e funzioni

+ Safari
» Fotocamera (disabilita anche FaceTime)
+ FaceTime
iTunes Store
+ Apple Music
Apple Music Radio
Apple Music Connect (sostituisce la scheda Connetti con Playlist)
* iBooks Store
Acquistiin-app
Siri
+ AirDrop
CarPlay (disponibile solo con iPhone 5 o versioni pil recenti)
Installazione di app
+ Eliminazione di app
Partite con piu giocatori in Game Center
« Aggiunta di amici in Game Center

Puoi limitare 'accesso a YouTube su 105 5 e versioni precedenti.

Fonte: sito Apple
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4L Trova amici

APPLICAZIONI

m Giochi
a Poke

x| Foto
« Suggerisci modifiche

ILJ Element salvas Centro per la sicurezza
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AMICI it 1 B i

[ Conoscenti

[3+ Amici pit strefti Stai bene?
|8 Familiari bl
| % Universita di Bologna
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tﬁ Pagine e figure pu... e ! o)
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ﬁ Pagine che potreb...
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b Marine
Medifica profilo

PREFERITI
|i= Notizie v

= Messagai

17| Eventi

At Trova amici

APPLICAZIONI

ﬂ Giochi 1
m Poke

imw| Foto

+ Suggerisci modifiche
n Elementi salvati

(== Attivita dei giochi 19
AMICI

|5 Amici pil stretti

|8 Familiar

| % Universita di Bologna
| Liceo Classice Pasini
| Conoscenti

INTERESS!
B Pagine e figure pu...

PAGINE
4l Notizie delle Pagine

ﬂ Pagine che potreb...

n Trova i tuoi amici Q

" Warinella Home Trova amici

Collegamenti rapidi alla privacy Q

State | |2 Aggiungi foto/video Crea album fotogr...

ﬁ Controllo della privacy

Chi pud vedere le mie

B Amici = I cose?
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F 48

Vedi altre impostazioni o consulta le Informazioni di base sulla
privacy

1+ Aggiungi agli amici

L
Valemin- Alessandr
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p
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n Trova | tuoi amici " parinella  Home  Trova amici

b Marin i Conoscenti Collegamenti rapidi alla privacy

Meodifica profilo

ﬁ Controllo della privacy
PREFERITI

“EJ Notizie
5 Messaggi Y Chi pud vedere le mie

— cose?
17| Eventi

| &8 Trova amici Chi pus vedere | miei post futun?

APPLICAZIONI

E Giochi J Chi pud vedere questo contenuto?

§sono
Poke
ﬁ @ Tutti po

| Foto D noue Eu Earationlk e T

« Suggerisci modifiche

L1 Elementi salvati sun post da mostrare | v & Amici
(=} Attivita dei giochi 1 (oFamist 0l B

AMICI

|3 Amici pit strath

- T - Solo i
Aggiungl amici alla lista & Sdlaio

% Personalizzata

| Familiari

| % Universita di Bologna Qualcuno mi infastidisce.

% Liceo Classico Pasini Come faccio a farlo

= iettere?
|i= Conoscenti smetlere?

INTERESSI Vedi altre impostazioni o consulta le Informazioni di base sulla
| Pagine e figure pu.. privacy
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li Trova i tuoi amici Q

. Manneila-

Maodifica profile

PREFERITI
[&] Motizie
5 Messaggi

17| Eventi

i1 Trowva amici

APPLICAZIONI

B cicchi

m Poke

=¥ Foto

« Suggerisci modifiche
n Elementi salvati

(=) Attivita dei giochi
AMICI

._v,'}; Amici piu strett

|y Familiari

| % Universita di Bologna
| % Liceo Classico Pasini
[z Conoscentl

INTERESSI
| Pagine e figure pu..

PAGINE

A Notizie delle Pagine

ﬂ Pagine che potreb...

= Conoscenti

Aggiungi amici alla lista

Home  Trova amici

Collegamenti rapidi alla privacy

Controlio della privacy

Chi pud vedere le mie
cose?

Chi put vedere i miel post futhg?
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n Marinell Q ™8 Marinella Home  Trovaamici
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. Marinella Home  Trova amici
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Marine!’

A,
Followers: 1

11

Risposie

Che cosa differenzia le persone di successo da quelle fallite?

la fortuna

Che cosa significa quando un uomo guarda altre donne quando & con
la sua ragazza?

che lei non gliene da abbastanza

sedl in forma ancnima ) Chiedi
Info su Marinella -
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T Ask fm 2016
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«Soltanto due cose sono infinite, I'universo e la
stupidita umana, e non sono tanto sicuro della
primay

«La sicurezza non ¢ un prodotto, € un processo.
Non si tratta di un problema di tecnologia, bensi di

petrsone e gestione»
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Sfrutta la disponibilita, 1a buona fede e ’insicurezza delle persone
per accedere a dati confidenziali o indurre le vittime a effettuare
operazioni

perché bisogna pianificare ’azione

perché coinvolge e studia il comportamento umano
(inserito in un contesto specifico) e perché si basa sulla
relazione interpersonale

Fonte: Laboratorio Criminologia Applicata, Prof. Antonilli, Unibo — Polo Forli.
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Mitnick K.D. (ex hacker)

«La piu grande minaccia alla sicurezza di
un'azienda non € né un virus né un firewall
installato male e neanche un buco 1in un
programma

La piu grande minaccia ¢ il fattore umano

piu facile manipolare le persone piuttosto che la

tecnologia. Ed € paradossale constatare come la

maggior parte delle organizzazioni trascuri quasi
del tutto I'elemento umano»
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Addestramento ed educazione del personale:

v'consapevolezza dei rischi, dell'importanza delle
informazioni, delle procedure di sicurezza e dei
metodi comunemente adottati dagli hacker

Fonte: Laboratorio Criminologia Applicata, Prof. Antonilli, Unibo — Polo Forli.
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CORRIERE SELLA SERA

Milano, 29 settembre 2016

Il diario di Emilie, suicida dopo essere stata vittima
dei bulli a scuola Emilie, 17 anni, si e suicidata dopc
anni di persecuzioni da parte dei compagni.

I genitori hanno denunciato la scuola e pubblicato il suo diario
segreto.

FONTE: Greta Sclaunich, Milano, 29 settembre 2016, CORRIERE SELLA SERA
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v" Un incubo quotidiano

v |l silenzio della scuola

v' La battaglia dei genitori

FONTE: Greta Sclaunich, Milano, 29 settembre 2016, CORRIERE SELLA SERA
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Il caso « Hannah Smith» V4

Dopo il suicidio di Hannah Smith, quattordicenne del Leicestershire, avvenuto il 2 agosto 2013 a causa di insulti e inviti
all'autolesionismo”! scritti sul suo profilo di Ask.fm, il premier David Cameron ha chiesto di boicottare il sito, definendolo
«pieno di odio».128128]

In un primo momento i dirigenti di Ask.fm dichiararono che alcuni dei messaggi pieni di insulti erano stati inviati dalla
ragazzina a se stessa.® In seguito essi affermarono di voler collaborare con gli investigatori che cercano di individuare i
responsabili di insulti e offese a danno della ragazzina e promisero di fornire alle autorita i nomi dei cyberbulli.[21132]

La sorella di Hannah, Joanne, criticd pesantemente il sito, affermando inoltre che «Ask.fm crea dipendenza, & difficile da
spiegare~».[*¥1 || padre di Hannah, Dave, ha accusato i creatori di Ask.fm di omicidio colposo, chiedendosi: «quanti teenagers
si devono uccidere a causa degli abusi online prima che si faccia qualcosa?».1*

Altre controversie relative ad adolescenti V4

= Altri suicidi di adolescenti sono stati collegati all'utilizzo di Ask.frm,12 tra cui quello di Clara Puglsey,™ quello di Erin
Gallagher, tredicenne, che si impicco nell'ottobre 2012/%8) & quello di Jessica Laney, sedicenne, che si suicido nello stesso
modo, alla fine del 2012.1*7) La madre di Gallagher ha richiesto la chiusura del sito.[28]

= || sito ebbe un ruolo determinante per la diffusione di «rivelazioni, scandali sessuali e retroscena» riguardanti un liceo
dell'Ohio, attraverso un account anonimo, nell'agosto 2013.[28

= Nel settembre 2013, a Lakeland, la dodicenne Rebecca Ann Sedwick si suicido per via degli insulti ricevuti tramite Ask.fm
e altri siti (tra cui Instagram e Kik Messenger).[*9

= Nello stesso mese una rissa di adolescenti, tra i 14 e i 16 anni, venne organizzata su Ask.fm, nella citta di Bologna, nella
zona «Giardini Margherita».[#01141]

= Nel febbraio 2014 una guattordicenne di Padova si € uccisa a seguito degli inviti al suicidio che le venivano inviati su
Ask.fm dai suoi coetanei in maniera anonima.“2I43]
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Il filosofo Simaone Regazzoni, che sul Secolo XiX ha commentato I'utilizzo e il funzionamento del sito, si é chiesto: 8]

« Le parole possono uccidere? Ci sono parcle “assassine”? L'unica risposta sensata sembrerebbe essere: no. Ma sarebbe

una risposta affrettata. Avital Ronell, filosofa statunitense, ha parlato di “testi assassini”, tra cui / dolori del giovane Werther di

Goethe che avrebbe scatenato un’ondata di suicidi in tutta Europa. Uno dei maggiori antropologi del Novecento, Claude

Lévi-Strauss ha parlato di “casi attestati in parecchie regioni del mondo, di morte per scongiuro o sortilegio”. Casi estremi:

ma che attestano come, in certi contesti, le parole in quanto tali possano produrre morte. [...] Oggi non dobbiamo

nasconderci che la rete puo essere uno di questi contesti, anche percheé in essa il linguaggio ha un enorme potere.

Cominciare a comprenderlo é il primo passo per poter elaborare strumenti culturali e giuridici di difesa. »

Sulla stessa linea & intervenuto su Repubblica lo scrittore Gabriele Romagnoli, affermando:“6)

« Chi ti vuol parlare ci mette il nome o il volto, chi ti vuole offendere si nasconde. [Bisognerebbe] tappare certi spazi. »

(EN)

« Part of the appeal of platforms like Ask.fm — where you
create a profile and allow people to ask you questions — is
the need for affirmation. [...] You need to be validated when
you're a teenager [...] and so these sites completely meet
that need. Because it's like: "This is so great. Someone
asked me a guestion. Someane took the time to visit my

profile ... and like my picture and leave a comment”. »

Fonte:Wikipedia

Secondo Sameer Hinduja, professore di criminologia alla Florida Atlantic University:1*7]

(I}

« Parte del fascino di piattaforme come Ask.fm — dove si
crea un profilo e si consente alle persone di porre delle
domande — é la necessita di affermazione. [...] Quando sei
un adolescente senti il bisogno di essere apprezzato dagli
altri [...] e cosi questo sito viene incontro completamente alla
tua necessita. Perché & come se pensassi "Che bello,
Qualcuno mi ha fatto una domanda. Qualcuno ha avuto
tempo di visitare il mio profilo... e di mettere "mi piace” alla
mia fote e di lasciare un commento”. »
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Limitare Internet ai soli siti conosciuti e verificati: la biblioteca di casa

E il metodo piu sicuro di accesso.

Si tratta di compilare una lista di siti Internet conosciuti e
quindi sicuri, € lasciar navigare i propri figli solo su quelli. Si
chiama modello walled garden o biblioteca di casa ed
equivale a mettere nella biblioteca dei ragazzi solamente
libri di qualita. Molti programmi elencati nella tabella di
confronto hanno questa possibilita.
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Los niveles de la Internet Profunda

Secondo una ricerca sulle
dimensioni della rete condotta oY | e iRl et
nel 2000 da Bright Planet, \ N f A i s s

mas comunes de (3 red, y que
son visitadas frecuentemente

un'organizzazione degli Stati - N T VIR

Uniti d'America, il Web €

costituito da oltre 550 miliardi di T . .
documenti mentre Google ne nveiz | sall] s
indicizza solo 2 miliardi, ossia A L ——
meno dell'uno per cento. e L i [ o

son parte de este nivel.

Para entrar a este nivel es
necesario el uso de TOR. Agui esta
I Hidden Wiki, y directorios con
libros y material de descarga.

Nivel 4

Foros Onion Chan, portales con
material pornografico infantil,
hackers a sueldo, venta de objetos
robados y drogas.

El nivel mds clasificado, llamado
Islas Marianas. Se cree que aqui

&7 estan las redes gubemamentales
con acceso restringido.
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“Uno studente é oggetto di azioni di bullismo, ovvero é prevaricato
o vittimizzato, quando viene esposto, ripetutamente nel corso del
tempo, alle azioni offensive messe in atto intenzionalmente da uno

o piu compagni.”
(Olweus, 1996)
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CYBERBULLISMO

. Intenzionalita:
c¢’é la volonta del bullo di mettere in atto azioni offensive.

Sistematicita:
gli episodi sono frequenti e presenti in un lungo arco

temporale.

Asimmetria di potere:
disuguaglianza di forza e di potere, uno prevarica sempre e
’altro subisce.
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BULLISMO

Art. 581 del Codice Penale - PERCOSSE
* Chiunque percuote taluno, se dal fatto non deriva una

malattia nel corpo o nella mente, e punito, a querela della
persona offesa, con la reclusione fino a sei mesi o con la multa
fino a 309 euro.

Tale disposizione non si applica quando la legge considera la
violenza come elemento costitutivo o come circostanza
aggravante di un altro reato.
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BULLISMO
Art. 582 Codice Penale - LESIONI

“Chiunque cagiona ad alcuno una lesione personale, dalla quale
deriva una malattia nel corpo o nella mente e punito con la
reclusione da tre mesi a tre anni
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BULLISMO

Art. 660 C.P.

Molestia o disturbo alle persone.

“Chiunque, in un luogo pubblico o aperto al
pubblico, ovvero col mezzo del telefono, per
petulanza o per altro biasimevole motivo, reca a
taluno molestia o disturbo e punito con 1'arresto
fino a sei mesi o con I'ammenda fino a euro 516.”
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BULLISMO

Art. 609-ter.1. - (Molestie sessuali). -

«Salvo che il fatto costituisca pit grave reato,
chiunque arreca molestia a taluno mediante un atto
O un comportamento a contenuto esplicitamente
sessuale € punito con la reclusione da sei mesi a due
anni e con la multa da euro 1.000 a 3.000».




Legione Carabinieri Emilia Romagna
Comando Provinciale di Bologna

BULLISMO ...
... E LE SUE FORME:

Le forme di prevaricazione piu frequenti tra gli adolescenti
SONO.

le provocazioni e le prese in giro ripetute;

le offese;

i brutti scherzi;

le percosse;

1 furti;

cyberbullismo (telefonino e Internet).

FONTE : REPARTO ANALISI CRIMINOLOGICHE - RACIS - SEZIONE “ATTI PERSECUTORI”
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GLI ATTORI.

Un atto di bullismo prevede la presenza di alcuni attor
il bullo dominante;

"aiutante del bullo (o bullo gregario);
la vittima;

i sostenitori del bullo;

il difensore della vittima;

la maggioranza silenziosa.

FONTE : REPARTO ANALISI CRIMINOLOGICHE - RACIS - SEZIONE “ATTI PERSECUTORI”
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BULLISMO....
.....alcuni attori

Sostenitore Rinforza il comportamento del bullo incitandolo a
del bullo continuare nella sua azione e ridendo.

Aiutante Collabora con il bullo aiutandolo nelle azioni di
del bullo prepotenza.

Difensore Prende le parti della vittima difendendola, consolandola o
della vittima cercando di interrompere le prepotenze.

Assiste alle prepotenze senza fare nulla e cerca di rimanere
fuori dalla situazione. La maggioranza ha il potere di
favorire o frenare il dilagare del comportamento del bullo.

Maggioranza
silenziosa

FONTE : REPARTO ANALISI CRIMINOLOGICHE - RACIS - SEZIONE “ATTI PERSECUTORI”
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IL BULLO:

LE TIPOLOGIE:

v' l'attive/aggressivo - impulsivo, con una evidente
inclinazione alla violenza, bassi livelli di empatia ed alta
autostima;

I’ansioso - insicuro e non molto popolare all’interno del
gruppo dei pari, spesso presenta una limitata capacita di
concentrazione;

v il passivo o “spettatore attivo”’- non prende
I'iniziativa, ma incoraggia gli atti di bullismo.

FONTE : REPARTO ANALISI CRIMINOLOGICHE - RACIS - SEZIONE “ATTI PERSECUTORI”
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IL BULLO:

LE CARATTERISTICHE:
aggressivita;
impulsivita e incapacita di autocontrollo;
scarsa tolleranza alle frustrazioni;
grande considerazione di se stesso;
mancanza di empatia;
mancanza di sensi di colpa;

consapevolezza dei vantaggi personali che derivano dalle proprie azioni;

v
v
v
v
v
v
v
v

ostilita nei confronti della scuola e dell’ambiente familiare.

FONTE : REPARTO ANALISI CRIMINOLOGICHE - RACIS - SEZIONE “ATTI PERSECUTORI”
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LA VITTIMA:

PASSIVA PROVOCATRICE

v" E solitamente insicura, sensibile,
tranquilla e contraria ad ogni v" E generalmente irrequieta ed
tipo di violenza. impulsiva.

v' Tende ad isolarsi ed & bisog

) : v" Talvolta é immatura, insicura.
di protezione.

v' Spesso nega |'esistenza de | BN/ Provoca gli attacchi degli altri,

problema e della propria QN v ~ fino a ricorrere alla forza.
sofferenza. " '

v" Tende a colpevolizzarsi.

v' Si vergogna delle prepotenze
subite e non ne parla.

FONTE : REPARTO ANALISI CRIMINOLOGICHE - RACIS - SEZIONE “ATTI PERSECUTORI”
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— IL CYBERBULLISMO ...

. F . ... ELE SUE MODALITA (1) .
Flaming - inviare messaggi volgari, maleducati e/o pieni di rabbia

ad un gruppo online o alla vittima stessa.

Harassment - inviare in modo ossessivo e ripetitivo messaggi
denigratori, mirati a ferire una persona specifica.

Put down - inviare ad un gruppo di persone dei messaggi,
pettegolezzi dal contenuto dannoso, crudele o falso riguardanti la
vittima.

Masquerade (impersonificazione) - rubare l'identita online della
vittima, violando il suo account o creandone uno falso.

Exposure - inviare o pubblicare materiale privato o imbarazzante
sulla vittima inventato o estorto, senza che questa abbia la
possibilita di porvi rimedio.

FONTE : REPARTO ANALISI CRIMINOLOGICHE - RACIS - SEZIONE “ATTI PERSECUTORI”
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IL CYBERBULLISMO ...
... E LE SUE MODALITA (2)

Trickery - si conquista la fiducia della vittima, la si convince a
confidarsi, per poi condividere le informazioni ottenute con gruppi di

altre persone.

Exclusion - escludere qualcuno da un gruppo on line, come ad
esempio una "lista di amici", una chat o un gruppo interattivo.

Cyberstalking - inviare ripetutamente messaggi che includono
minacce di violenza o altamente intimidatori.

Cyberbashing o “Happy slapping” - inizia nella vita reale, la vittima
viene aggredita o molestata mentre gli altri riprendono la scena con il
fine di mostrare 1'aggressione ad amici o di diffonderla. Le immagini
vengono diffuse tramite internet, visualizzate o condivise.

FONTE : REPARTO ANALISI CRIMINOLOGICHE - RACIS - SEZIONE “ATTI PERSECUTORI”
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NOVITA” NORMATIVE:

Direttiva ministeriale del 05 febbraio 2007 “linee di indirizzo generali
ed azioni a livello nazionale per la prevenzione e la lotta al bullismo”;

Direttiva ministeriale del 15 marzo 2007 “Linee di indirizzo ed
indicazioni in materia di utilizzo di telefoni cellulari e di altri dispositivi
elettronici durante lI'attivita didattica, irrogazione di sanzioni disciplinari,
dovere di vigilanza e di corresponsabilita dei genitori e dei docenti”;

Decreto Legge 14 agosto 2013, n. 93 “recante disposizioni urgenti in
materia di sicurezza e per il contrasto della violenza di genere, nonché in
tema di protezione civile e di commissariamento delle province, gid
approvato dalla Camera dei deputati”;

Direttiva ministeriale del 20 settembre 2014 “attivita di prevenzione
e contrasto dello spaccio di sostanze stupefacenti e dei fenomeni di bullismo
nell’ambito scolastico. Servizio SMS”.
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Art.615-ter

Chiunque abusivamente si introduce in un sistema informatico

telematico protetto da misure di sicurezza ovvero vi si mantiene
contro la volonta espressa o tacita di chi ha diritto di escluderlo

e punito con la reclusione fino a tre anni.
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‘Articolo 615 quater. Detenzione e diffusione abusiva
di codici di accesso a sistemi informatici o telematici.

Chiunque, al fine di procurare a sé o ad altri un profitto o di arrecare

ad altri un danno, abusivamente si procura, riproduce, diffonde, comunica o
consegna codici, parole chiave o altri mezzi idonei all’accesso ad un sistema
informatico o telematico, protetto da misure di sicurezza, o comunque
fornisce indicazioni o istruzioni idonee al predetto scopo, &€ punito con la
reclusione sino ad un anno e con la multa sino a lire dieci milioni.

La pena e della reclusione da uno a due anni e della multa da lire dieci
milioni a venti milioni se ricorre taluna delle circostanze di cui ai numeri

1) e 2) del quarto comma dell’articolo 617 quater (1).
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Art.595 Codice Penale - Diffamazione

”Chiunque, fuori dei casi indicati nell'articolo precedente, comunicando con
piu persone, offende l'altrui reputazione, e punito con la reclusione fino a un
anno o con la multa fino a euro 1032.

Se l'offesa consiste nell'attribuzione di un fatto determinato, la pena é della
reclusione fino a due anni, ovvero della multa fino a euro 2065.

Se l'offesa e recata col mezzo della stampa o con qualsiasi altro mezzo di
pubblicita, ovvero in atto pubblico, la pena e della reclusione da sei mesi a tre
anni o della multa non inferiore ad euro 516.

Se l'offesa e recata a un Corpo politico, amministrativo o giudiziario, o ad una
sua rappresentanza, o ad una Autorita costituita in collegio, le pene sono
aumentate.”
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NUMERO DI PUBBLICA UTILITA’:

Istituzione utenza telefonica per l'intero

territorio nazionale per segnalare tramite
SMS episodi di bullismo e di spaccio di
sostanze illecite all'interno degli Istituti
scolastici e nelle loro pertinenze:

43002
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Il percorso della segnalazione
La rilevazione

La rilevazione NON e una fase di accertamento dei fatti e delle prove,

né di valutazione dei problemi, dei danni e delle responsabilita, bensi una
fase di raccolta di informazioni.
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Il percorso della segnalazione
La rilevazione

Elementi DA RACCOGLIERE - ove possibile — durante la rilevazione, qualora si
venga a conoscenza di una problematica, anche collegata all'utilizzo delle Nuove
Tecnologie, che coinvolga una o piu persone di minore eta:

» CHI: nome utente/nickname/mail /nome del profilo del presunto abusante e
della vittima;

»COSA: se sono state prodotte, inviate e/ o ricevute immagini sessualizzate
(immagini di nudo totale o parziale, in atteggiamenti sessuali, ecc.) del
minore;

»QUANDOQO: il periodo esatto in cui € avvenuto il fatto o il contatto (mese,
giorno e ora);

»DOVE: in quale ambiente virtuale € avvenuto il contatto con I'abusante
(nome della chat, forum, social network, blog);
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Il percorso della segnalazione
La rilevazione

Elementi DA RACCOGLIERE — ove possibile — durante la rilevazione, qualora si
venga a conoscenza di una problematica, anche collegata all'utilizzo delle Nuove
Tecnologie, che coinvolga una o piu persone di minore eta:

»Nei casi in cui € possibile, DESCRIZIONE DEGLI ATTI

(COME) per consentire I’identificazione del reato:

a) adescamento online (grooming);

b) abuso sessuale fisico, anche a seguito adescamento
online;

c) abuso sessuale fisico foto-video documentato;

d) sexting (attivita sessuale su internet tra minori o tra
minori e adulti);

e) cyber sex tra adulto e minore (video chat, chat, telefonate);
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ASSOLUTAMENTE DA NON FARE

Raccogliere direttamente elementi probatori (cercare

sul cellulare/computer della vittima immagini, conversazioni
in chat o e-mail);

Cancellare eventuali chat, mail, immagini o video;

Sostituirsi alla vittima per cercare un contatto online con chi
minaccia, diffama o adesca;

Chiedere informazioni a coetanei vicini alla vittima o a altri
minori coinvolti;

Procedere a “interrogatori” di terze persone (compagni o amici).
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« icious Soft »

Programma (software) la cu1 esecuzione causa danni a un siste
informatico o computer

VIRUS: E’ un programma scritto per nascondersi in un  altro

programma che si replica e infetta tutti 1 computer a cul si
connette, modificando 1l sistema per “assecondarlo”
nell’infezione;

WORM: Virus crittografati creati tramite 1’'utilizzo di tecniche ¢
cifratura/decifratura presenti nel codice virale stesso.

Fonti piu comuni di infezioni : chiavette USB, Internet e gli allegati nei
messaggi di posta elettronica
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“Ransomware”

( Es. Cryptolocker, Cryptowall e TeslaCrypt)

una volta eseguiti modificano il contenuto dei dischi locali e di
quelli di rete a cui 'utente ha accesso cifrando il contenuto di
tutti i file. Una volta cifrati i dati, il programma tenta di
estorcere denaro in cambio della possibilita di accedere alla
chiave necessaria per la decifratura.

BEST PRACTICE

NON APRIRE ALCUN ALLEGATO CONTENUTO
IN MESSAGGI DI POSTA ELETTRONICA
PROVENIENTI DA PERSONE SCONOSCIUTE O
DI CUI NON SI ATTENDE LA RICEZIONE
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Phishing

Fasi
» 11 phisher spedisce al malcapitato e ignaro utente un
messaggio email che simula, nella grafica e nel contenuto,
quello di una istituzione nota al destinatario

» L'e-mail contiene quasi sempre avvisi di particolari situazioni
o problemi verificatesi con il proprio conto corrente/account

» L'e-mail invita il destinatario a seguire un link, presente nel
messaggio, per evitare 1'addebito e/o per regolarizzare la sua
posizione
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“Penso che s1a necessario educare le nuove
generazioni al valore della sconfitta. Alla sua gestione.

All'umanita che ne scaturisce. A costruire un'identita
capace di1 avvertire una comunanza di destino, dove si
puo fallire € ricominciare senza che 1l valore e la
dignita ne siano mtaccati. A non divenire uno
sgomitatore socliale, a non passare sul corpo degl altr

per arrivare primo

Pier Paolo Pasolini
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DOMANDE?

GRAZIE PER L’ ATTENZIONE

Luogotenente Vincenzo Barone
Comando Provinciale Carabinieri di Bologna
Reparto Operativo - Nucleo Investigativo
0512005578 — vincenzo.barone@carabinieri.it




